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CIBERESPACIO, CIBERSEGURIDAD

Y CIBERDEFENSA

(Confrontacidon de vulnerabilidades
VS. agresiones como base de desarrollo
de un Sistema Integrado de Ciberdefensa)

Capitin de Navio Ingeniero Pablo D. Sorrentino

1. Introduccion

Desde que en 1968 Yoneji Masuda, sociélogo japonés,
conceptualizé la idea de sociedad de la informacién en la
cual las tecnologias facilitan la creacién, tratamiento, mo-
dificacién y distribucién de la informacién y juegan un
papel esencial en las actividades sociales, culturales y eco-
némicas, han transcurrido casi cinco décadas. El propio
Masuda no pudo haber imaginado cuan acertada seria su
conceptualizacién ni el altisimo impacto que las tecnolo-
gias tendrian en las sociedades modernas.

De todas las tecnologias de alto impacto, entendiendo por
ello aquellas que son capaces de modificar la cultura, el
desarrollo y la proyeccién de una sociedad, las Tecnologias
de Informacién y Comunicaciones (TIC) han sido —y
son— el principal motor de la Sociedad de la Informacién,
y marcan un antes y un después en la forma en que los di-
ferentes actores —sean estos individuales o colectivos— se
expresan, comunican, debaten, informan y se desarrollan a

nivel global.

Dentro de las TIC, hubo un elemento que, a pesar de no ser
el tnico distintivo, fue el mayor vector de propagacién de las
tecnologias a nivel global. Su entrada en escena se remonta
a 1969 y fue conocido como ARPANET (Advanced Re-
search Projects Agency Network). Era una red desarrollada
a partir de requerimientos del Departamento de Defensa
de los Estados Unidos (DOD) a efectos de comunicar di-
ferentes dmbitos académicos y fue el embrién de la actual
internet, conocida como tal a mediados de 1990.

Internet, que en sus inicios fue la tibia insinuacién de un
posible cambio en el modo de intercambiar informacién
y de comunicarnos, hoy ha transformado y redefinido la
comunicacién en general, ya sea esta telefénica, radial, te-
levisiva o postal. Los diarios y las revistas han sido trans-
formados por internet; nuestro modo privado de interre-

lacionarnos ha sido revolucionado mediante el e-mail, la
telefonia IP, las redes sociales y toda una pléyade de apli-
caciones que interactian diariamente en y con nuestras
relaciones personales.

La industria y el comercio globales se han visto afectados
por este fenémeno, el surgimiento del comercio electré-
nico ha hecho crecer exponencialmente tanto a grandes
cadenas como a pequefias y medianas empresas, y los servi-
cios financieros en linea han afectado las cadenas logisticas
de industrias completas.

Cuando en 1999 Kevin Ashton comenzaba a desarrollar
el concepto de Internet de las Cosas (IoT), estaba dando
cuenta del vertiginoso desarrollo tecnoldgico en que nos
encontribamos inmersos. A pesar de que el gran publico
no lo hubiera notado de inmediato, se estaba gestando un
nuevo paradigma que cambiaria radicalmente el modo de
ver el mundo.

Tal ha sido la evolucién que, en un articulo de 2009 para el
diario RFID, «Esa cosa de la ‘Internet de las cosas’», Ash-
ton hizo la siguiente declaracién:

«Los ordenadores actuales —y, por tanto, internet— son
practicamente dependientes de los seres humanos para re-
cabar informacién. Una mayoria de los casi 50 pezabytes (un
petabyte son 1024 terabytes) de datos disponibles en internet
fueron inicialmente creados por humanos, a base de teclear,
presionar un botén, tomar una imagen digital o escanear un
c6digo de barras. Los diagramas convencionales de inter-
net dejan fuera a los enrouters mds importantes de todos: las
personas. El problema es que las personas tienen un tiem-
po, una atencién y una precisiéon limitados, y no se les da
muy bien conseguir informacién sobre cosas en el mundo
real. Y eso es un gran obstdculo. Somos cuerpos fisicos, al
igual que el medio que nos rodea. No podemos comer bifs,
ni quemarlos para resguardarnos del frio, ni meterlos en



tanques de gas. Las ideas y la informacién son importantes,
pero las cosas cotidianas tienen mucho mds valor. Aunque
la tecnologia de la informacién actual es tan dependiente
de los datos escritos por personas que nuestros ordenadores
saben mds sobre ideas que sobre cosas. Si tuviéramos or-
denadores que supieran todo lo que tuvieran que saber so-
bre las ‘cosas’, mediante el uso de datos que ellos mismos
pudieran recoger sin nuestra ayuda, nosotros podriamos
monitorizar, contar y localizar todo a nuestro alrededor; de
esta manera, se reducirian increiblemente gastos, pérdidas y
costes. Sabriamos cudndo reemplazar, reparar o recuperar lo
que fuera, asi como conocer si su funcionamiento estuviera
siendo correcto. La internet de las cosas tiene el potencial
para cambiar el mundo tal y como hizo la revolucién digital
hace unas décadas. Tal vez, incluso, hasta mas».

Pero Ashton no tuvo en cuenta que el progreso que supo-
nia el afianzamiento del concepto IoT (Internet of Things
[internet de las cosas]), donde millones de dispositivos
estin interconectados: desde controladores l6gicos en cen-
trales nucleares hasta heladeras hogarefias, implicaria un
aumento monumental de las vulnerabilidades cibernéticas.
Toda tecnologia implica riesgos, y la tecnologia digital no
es la excepcién.

2. Antecedentes

Durante el transcurso de la historia humana, los cambios
tecnolégicos implicaron nuevos desafios y crearon, asimis-
mo, nuevas amenazas para el tejido social de cada época.
Sin embargo, esos cambios, lentos al comienzo, fueron
acelerdndose con el devenir de los siglos hasta alcanzar su
mdxima expresién en el siglo xx1.

De tal modo, podemos identificar diferentes dmbitos ope-
racionales para la actividad humana (Fig.1) comenzando
con el terrestre, 5000 afios atrds, con la invencién de la
rueda. Cuando el hombre se aventuré al mar hace 2500
afos, surgi6 el maritimo. Luego, debieron pasar milenios
para que el suefio de volar se convirtiese en realidad hace
110 afos. Y hace apenas 53 afios, el espacio dejé de ser una
frontera para la humanidad.

Figural
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El desarrollo tecnoldgico siguié acelerindose y, en tan solo
21 afios desde el afianzamiento de internet, en 1992, surgié
otro dmbito operacional, totalmente nuevo, que interactia
e influye decisivamente en los dmbitos preexistentes. Ese
nuevo ambito lo conocemos como ciberespacio (Fig. 2).

Figura 2

Ese nuevo dmbito lo conocemos
como ciberespacio.
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3. Conceptos preliminares

Se han escrito innumerables definiciones del ciberespacio, pero
pacio, p
squé es? ¢Qué lo compone? :Cémo y con quién interactia?

En primer lugar, podemos distinguir tres componentes
primarios del ciberespacio:

®  El primer componente es la infraestructura tecno-
légica (Fig. 3) que soporta y sostiene el concepto de la
entidad ciberespacial. Estd basada de modo excluyente en
las tecnologias de informacién y comunicaciones (TIC),
y los 6rganos que dan vida al sistema son los sistemas de
transmisién de informacién, las redes de comunicaciones,
sean estas digitales, analGgicas, satelitales, radioenlaces u
Gpticas, el sistema nervioso del ciberespacio y los sitios de
procesamiento y almacenamiento de informacién, como
los data center, cloud computing, estaciones de trabajo,
smartphones o cualquier dispositivo que esté en capacidad
de procesar o de almacenar informacién digital.

Figura 3

COMPONENTES DEL CIBERESPACIO
INFRAESTRUCTURA
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o  El segundo componente es la informacién (Fig. 4)
que se crea, identifica, captura, adapta, organiza, almacena,
explota y se comparte en la infraestructura tecnoldgica, y
que ha dado origen a la denominada sociedad de la infor-
macién, donde la informacién juega un papel primordial
en las actividades sociales, culturales y econémicas.
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Figura 4
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El ciberespacio plantea un escenario de conflicto no con-
vencional (Fig. 6), caracterizado por una libertad de ma-
niobra absoluta en el uso de recursos globales, una ubicui-
dad sin barreras de tiempo y espacio, y modos de accién
silenciosos e invisibles, donde es muy dificultoso identifi-
car con certeza a un atacante. Este hecho lleva indefecti-
blemente a un cambio de paradigma, donde debe primar
la adaptacién permanente a los cambios tecnolégicos para
enfrentar nuevas metodologias de ataque con estrategias y
medios no habituales.

Figura 6

®  El tercer componente son los métodos de acceso
(Fig. 5) al ciberespacio, caracterizados principalmente
por los motores de busqueda, las redes sociales y las he-
rramientas de explotacién de informacién, ya sean pro-
pietarias o libres.

Figura 5
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4. Conceptos

El ciberespacio es definido como «dmbito operacional vir-
tual en el que se desarrollan actividades de creacién, pro-
cesamiento, almacenamiento, intercambio y explotacién de
informacién digital, a través de redes interdependientes e
interconectadas —vinculadas a internet o no— y el sof?-
warey firmware de dispositivos asociados a ellas, siendo su
carécter distintivo el empleo excluyente de las TIC (Tec-
nologias de Informacién y Comunicaciones) y la interac-
cién permanente con los otros dmbitos operacionales».

A efectos de enfrentar el cimulo de amenazas que sur-
gen de la difusidn, uso y aplicacion de las nuevas TIC, se
deben generar estrategias de ciberdefensa que tiendan a
preservar y asegurar las caracteristicas de confidencialidad,
integridad, disponibilidad, autenticidad, proteccién de du-
plicacién y no repudio de la informacién para permitir la
continuidad de las operaciones de los sistemas de infraes-
tructura critica.

5. Problematica del manejo
del ciberespacio

El ciberespacio ha tenido un vertiginoso desarrollo (Fig.
7). La velocidad de su evolucién es la que define su com-
plejidad, y su utilizacién requiere una constante capacidad
de adaptacién a los cambios que él impone, sean estos
cambios tecnolégicos, sociales o culturales (Fig.8); consi-
derando que los componentes que conforman el ciberespa-
cio e interactdan en él y con €l son de cardcter heterogéneo
(Fig.9), se presenta una problemadtica respecto de su ma-
nejo, que se caracteriza por lo complejo de su control o, en
muchos casos, por la ausencia total de él.
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Figura 7
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El ciberespacio es un escenario de conflicto no conven-
@ e cional (Fig. 10), donde los agresores tienen una amplia li-

bertad de maniobra para el uso de los recursos del mismo

dispersas entre los distintos componentes y actores.
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ciberespacio. Es un ambiente sin barreras de tiempo ni de
espacio que limiten el accionar, lo cual permite modos de
accién silenciosos e invisibles, lo que dificulta la identifi-
cacién del atacante o la atribucién del ataque complicando
una respuesta proporcional a él.

Figura 10

CIBERESPACIO - CARACTERISTICAS
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6. Elciberespacio
y las nuevas amenazas

La misma heterogeneidad citada precedentemente, que
sin duda es el principal motor del crecimiento, desarrollo y
globalizacién del ciberespacio, también es la incubadora de
nuevas amenazas, tales como el cibercrimen, el ciberterroris-
mo, la ciberguerra y el medio facilitador de viejas pricticas
delictivas con nuevas herramientas tecnoldgicas (secuestros,
fraudes, robo de identidad, extorsiones, violacién de corres-
pondencia, apropiacién indebida de informacidn, etc.).

Asimismo, los actores que generan y perpetran estas
nuevas amenazas son disimiles y de dificultosa identi-
ficacién y localizacién. Estos pueden ser desde Estados
nacionales, fuerzas armadas regulares, fuerzas irregu-
lares, organizaciones terroristas, narcotrifico, crimen
organizado u organizaciones e individuos sin ninguna
banderia ideoldgica, étnica o religiosa, hasta delincuen-
tes comunes (Fig. 11).

El nuevo dominio ciberespacial, sus particulares caracte-
risticos de conformacién y las amenazas emergentes de ¢l
posibilitan la concrecién del concepto de asimetria. Los
ciberataques son un ejemplo claro de las amenazas a la se-
guridad actuales, no simétricas, donde, con recursos rela-
tivamente limitados, se podrian paralizar infraestructuras
criticas, lo que afectaria a sociedades completas, usando
solamente una computadora. En manos terroristas, estos
ataques podrian ser mucho mids peligrosos a futuro.

Figura 11

EL CIBERESPACIO Y LAS NUEVAS AMENAZAS
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Las amenazas dentro del ambiente ciberespacial son sub-
estimadas, debido a que no se han registrado o reporta-
do pérdidas de vidas humanas ain; sin embargo, solo es
cuestién de tiempo para que ello ocurra. Esto se debe a
que una buena parte de las funcionalidades de la socie-
dad depende del correcto funcionamiento de los sistemas
de infraestructura critica (plantas potabilizadoras de agua,
distribucién eléctrica, ferrocarriles, sefializacién urbana,
aeropuertos, centrales nucleares, etc.).

Asimismo, cabe destacar la relacién directamente propor-
cional entre el nivel de penetracién de internet en un pais
o regién y el aumento de las vulnerabilidades en esa misma
zona geogrifica. Cuanto mayor es la cantidad de usuarios
conectados a internet, mayor es la cantidad de blancos sus-
ceptibles de ser atacados o utilizados como plataformas de
lanzamiento de ataques a terceros.

7. Ciberseguridad y ciberdefensa

Eluso masivo de las TIC, la interdependencia de la sociedad
respecto de ellas, la ausencia de controles definidos a nivel
global, el vacio de normas legales que regulen la utilizacién
del ciberespacio y las amenazas surgidas de él exponen a las
sociedades a ciberataques tanto a nivel colectivo como indi-
vidual y acrecientan diariamente sus vulnerabilidades.

La ciberdefensa representa una nueva dimensién de con-
flicto que origina la necesidad de establecer nuevos modos
de accidn, estrategias y acuerdos a nivel internacional. Los
Estados nacionales no pueden estar ajenos a esta realidad y
deben tomar medidas en salvaguarda de los bienes, recur-
sos y normal funcionamiento de la sociedad.



La implementacién de una estrategia de ciberdefensa a ni-
veles nacionales se presenta como la més adecuada manera
de mitigar el impacto de las nuevas amenazas.

Si definimos la ciberseguridad como una herramienta cuyo
objetivo es salvaguardar los atributos basicos de seguridad
de los activos de informacién (confidencialidad, integridad
y disponibilidad), podemos definir la ciberdefensa como
el ambito propicio para que la ciberseguridad alcance su
grado miximo de desarrollo y maduracién. Por lo tanto:

«LLa ciberdefensa debe estar dirigida a combatir o con-
trarrestar una amenaza, sea esta inmediata, latente o
potencial, originada en adversarios, enemigos, organi-
zaciones criminales o individuos aislados, que pretenda
atentar contra los principios de confidencialidad, inte-
gridad y disponibilidad de la informacién, debiéndose
considerarse una funcién defensivo-ofensiva».

CIBERDEFENSA

CONFIDENCIALIDAD / CIBERSEGURIDAD

t@ INTEGRIDAD
N-

DISPONIBILIDAD
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La ciberdefensa exige un adecuado proceso de gestiéon de
riesgos en el cual se identifiquen las amenazas que pudie-
sen explotar vulnerabilidades exponiendo las infraestruc-
turas criticas de valor estratégico

8. Agresiones en el ciberespacio
(ciberagresiones)

Las particulares caracteristicas del ciberespacio dificultan
la identificacién univoca de las agresiones y del agresor.
Para facilitar el delineamiento de una estrategia de ciber-
defensa, es necesario generalizar el caricter de las agre-
siones definiéndolas como ciberagresiones genéricas (CG),
siendo estas las que suceden dentro del dmbito ciberespa-
cial sin distincién de origen, motivacién o efecto.

Un modo de agrupar las CG para desarrollar una meto-
dologia defensiva es asociarlas al modelo de siete (7) capas
OSI, para poder definir estrategias particulares en cada
una de ellas ante las agresiones que explotan las vulnerabi-
lidades subyacentes en cada nivel.

Asimismo, podemos consolidar el conjunto de ciberagre-
siones en un grupo de acciones que las materializan:

A1 (Infiltracién): Accién caracterizada para la penetracién
de las defensas de un sistema controlado y protegido por
soffware o hardware, de forma tal que puedan ser detecta-
das las vulnerabilidades del sistema sujeto de la agresion.

CIBERSEGURIDAD Y CIBERDEFENSA

Amenazas
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Nro. Capa Debilidad/Vulnerabilidad Agresion Mitigaciéon
Falta de respaldo de generacién eléctrica.
Natural PIC
Débil control de acceso y permanencia. Tséggiacla (Proteccién
1 Fisica Falta de controles de cambios en el entorno. Espionaje Inf F|S|tca df
Sabotaje n raeéEgJTc ura).
Falta de redundancia de enlaces. Terrorismo Auditorfa.
Falta de capacidad de resiliencia.
Deficiente control de direcciones de hardware.
.. . . ) . R A1, A2 PI
Deficiencia en configuraciones Bridge o Switch. (ARP'Spooﬁ (VLACN.
- s . . MAC Flooding, Static ARP.
2 DATA LINK Deficiente andlisis de traficoy colisiones de red. Spanning STP Root priority)
Deficiente control de puntos de acceso wifi. Tree attack) CERT.
Auditoria.
Falta de detectores de sniffers.
Falla en el control de contrasefas de router.
Falta de control en configuracién router Al A2 PIC
L - ! [ (Accesos no i
3 NETWORK weak router configuration control. autorizados. (Firewalls.
. SYN Flood. Listas de control
Falta de aUd|tOr|a ARP. P/ng OfDE‘GU‘)) desé?\leso
Tablas de ruteo dindmicas. Deteccién de
) intrusos.
Falta de control de sesiones. A1, A2 n
(Accesos no F|lttrad4(()jde
Falta de control de paquetes UDP. autorizados. CO“C‘EET 0s.)
4 TRANSPORTE SYN Flood. di »
Falta de monitoreo de puertos UDPy TCP. Suplantacién de Auditoria
— - ~ - identidad en End
Deficiente configuracién de Proxy/Firewall. Point.)
Mecanismos de autenticacién débiles o inexistentes. A2, A3
. . ., E i
Intercambio de credenciales de sesién en claro. g:ﬁﬁﬂ:g{gg
. I i Do.
5 SESION Identificacién de sesidén débil. RCP & Net Bios
Falta de control de autenticaciones fallidas. Attack.
_ Robo d_e
Sesiones fallidas ilimitadas. informacion.)
Dispositivos externos no controlados. A2
. ) Gusanos, virus, PIC
Mal manejo de accesos no autorizados. (
6 PRESENTAGON : troyanos, (Encriptacién.
Débil proteccién criptografica (software). accesos no Parches de
autorizados, robo seguridad.
Falla o debilidad en los métodos de autenticacién. de informacion.) Aut?nticacién
uerte.
Privilegios de acceso excesivo. Deteccién
de intrusos.
Control inadecuado de servicios y de recursos. Antivirus.
i - . . A3 Antimalware.
Falencias de seguridad en el disefio de las aplicaciones. (Escalamiento Hardening.)
i i B de privilegios. Auditoria.
Falencias de seguridad en las capas anteriores. DoS. CERT.
, Fallas de procedimientos de autenticacién. BGaS?adr?ggs.
7 APLICACION Virus :
Fallas de l6gica en la programacién, accidental o no. :
Troyanos.
Falta de actualizacién de parches de seguridad. Accesos no
autorizados.
Falta de actualizacién de antivirus. Robo de

Falta de actualizacién de antimalware.

Ausencia de IDS / IPS.

informacién.)




A2 (Maniobra): Accién que se desarrolla después de Al
para la adquisicién de datos dentro del sistema dejando
el sistema intacto; su resultado es la sustraccién, trans-
ferencia o alteracién indetectable de datos que puedan
afectar las capacidades de defensa del actor sujeto de la
agresién de modo de permitir la efectiva explotacién de
las vulnerabilidades detectadas en Al.

A3 (Ataque): Accién ofensiva que se desarrolla después
de A1y A2 para lograr la efectiva destruccién o el cam-
bio de parimetros de funcionamiento de los sistemas so-
metidos a la agresién, de modo de lograr la concrecién
del objetivo del ataque, ya sea este una denegaciéon de
servicios o el malfuncionamiento del sistema.

8.1. Ataque cibernético

La expresién mds acabada de una ciberagresion es el ata-
que cibernético, es decir, las medidas adoptadas a través
del uso de las redes informadticas para interrumpir, negar,
degradar o destruir informacién albergada en estaciones
de trabajo y redes informadticas del adversario, o las esta-
ciones de trabajo y las redes mismas.

El ataque cibernético no es un hecho puntual y tempo-
ralmente acotado; es producto de un proceso y un pla-
neamiento asociado a él. Dentro del proceso de ataque
cibernético, se pueden identificar tres (3) fases y dos (2)
momentos por cada una de las fases.

Fase 1: Infiltraciéon
Momento 1: Reconocimiento

El reconocimiento estd basado principalmente en la ob-
tencién de informacién del ciberambiente del objetivo
a través de la explotacién de fuentes abiertas (OSINT
[Open Source Intelligence]), tales como informacién publi-
ca (websites, web servers, redes sociales), o de Ingenieria
Social (phishing, suplantaciéon de identidad, induccién,
extorsioén, revisiéon de documentos descartados, etc.).

Momento 2: Exploracion

La exploracién consiste en el relevamiento de la infraes-
tructura, escaneo de puertos e interrogacion de servicios
y firmas de sistemas operativos a efectos de evaluar las
vulnerabilidades primarias del objetivo.

Fase 2: Maniobra

Momento 1: Acceso

Una vez finalizada la primera fase y obtenidas las creden-
ciales suficientes, se produce el acceso al sistema objetivo
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y el correspondiente escalamiento de privilegios que per-
mitan realizar movimientos laterales en la infraestructura.

Momento 2: Exfiltracion

Durante la exfiltracién, se recaba en profundidad y se
extrae informacién del objetivo buscando acceder a los
datos y las configuraciones de dispositivos y de sistemas
vulnerables ya detectados que permitan ejecutar con éxi-
to la fase siguiente.

Fase 3: Ataque
Momento 1: Asalto

El asalto busca lograr un efecto sobre el objetivo, tal como
la denegacién de servicios (privar al adversario del uso de
su propia infraestructura), la degradacién de la infraestruc-
tura (sin negar el servicio, lograr su mal funcionamiento de
modo velado con el objeto de causar perjuicios a mediano
plazo), el engafio (posibilitar el desvio de trifico e infor-
macién sin ser detectado por medio de artilugios) o la des-
truccién de la infraestructura del objetivo o su puesta fuera
de servicio por periodos prolongados.

Momento 2: Sostenimiento de la accién
El sostenimiento de la accién se basa en el necesario

equilibrio entre la persistencia de un ataque y su encu-
brimiento por un determinado periodo de tiempo.

ATAQUE CIBERNETICO

Medidas adoptadas a través del uso de las

redes informaticas para interrumpir, negar, degradar
o destruirinformacién albergada en estaciones de
trabajo y redes informaéticas del adversario,

0 a las estaciones de trabajo y las redes mismas.

PROCESO DE ATAQUE CIBERNETICO

| Infiltracion |>| Maniobra || Ataque |
| Reconocimiento | | Acceso | | Asalto |
| Exploracién | | Exfiltracion | | Sostenimiento |

9. Desarrollo de un sistema
integrado de ciberdefensa

En base a las CG (Ciberagresiones Genéricas) que ex-
plotan las vulnerabilidades de cada capa del modelo OSI,
se proponen herramientas de mitigacién para cada una
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CICLO DE CIBERDEFENSA

CERT
Operaciones cibernéticas

Respuesta

Deteccién

Proteccién basada en firmas
Protecciéon AP
Seguridad analitica

h

Vigilancia
(reconocimiento y exploracién)

Prediccién

Prevencioén

Control de acceso
Politicas seg.
Auditoria

de ellas. De ello, surge un Sistema Integrado de Ciber-
defensa (SIC) que debe responder a un ciclo especifico y
continuo de ciberdefensa. Dicho ciclo comprende las si-
guientes etapas:

Prediccion: Debe materializarse por medio de la vigilan-
cia, el reconocimiento y la exploracién tanto del ciberes-
pacio de interés propio como del de aquellos actores en
capacidad de perpetrar agresiones cibernéticas.

Prevencién: Bédsicamente consiste en la implementacién
de todas aquellas medidas que limiten, impidan o neutra-
licen el acceso, la permanencia o la dispersién de amena-
zas dentro del ciberespacio propio y de su infraestructura
involucrada.

Detecciéon: Comprende los sistemas automatizados de
deteccién y de contencién de amenazas, sean estas basadas
en firmas (Malware en general = virus, gusanos, troyanos,
ramsonware, etc.), amenazas persistentes avanzadas, vulne-
rabilidades del dia cero o ataques de disefio.

Respuesta: Mediante acciones pasivas y activas expos
y
llevadas a cabo por los sistemas y los equipos de res-
y
puesta a incidentes cibernéticos (CERT) o las medidas
y las acciones proactivas ejecutadas mediante las opera-
ciones cibernéticas.

Asimismo, la implementacién de un sistema de ciber-
defensa requiere la puesta en marcha del concepto de
defensa en profundidad, donde sucesivos anillos especi-

ficos de defensa permiten el funcionamiento de un siste-
ma integrado de modo fluido y efectivo: Asegurando la
efectiva proteccién de los atributos de confidencialidad,
integridad y disponibilidad de la informacién en la in-
fraestructura critica (centros de procesamiento de datos,
redes de transmisién de informacién y sistemas de in-
formacioén asociados) a fin de garantizar su continuidad
operativa, logrando el maximo nivel de seguridad posi-
ble en todos los elementos componentes, minimizando
las debilidades y desarrollando, mediante el adecuado
andlisis de riesgo, los procesos de recuperaciéon que ga-
ranticen su capacidad de supervivencia llevados adelan-
te mediante un proceso permanente de mejora continua,
teniendo en cuenta el estado del arte y la evolucién de
las amenazas. Generando un sistema dindmico de res-
puestas ante alertas y emergencias con la apropiada ap-
titud de reaccién ante incidentes y de adopcién de las
medidas preventivas y reactivas necesarias, sobre la base
del andlisis de los riesgos del entorno, para finalmente
coordinar, en forma centralizada, la seguridad de la in-
formacion (redes y sistemas informaticos).

10. Requisitos para la implementacion
de un sistema integrado
de ciberdefensa

® Debe basarse en la normativa vigente: Politica de
Seguridad de la Informacién para la Administraciéon
Publica Nacional, Cédigo Penal, Ley de Proteccién de
Datos Personales, etc.
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CENTRO DE CIBERDEFENSA / DEFENSA EN PROFUNDIDAD

&— Proteccién basada en firmas — Troyanos / Virus / Gusanos

N— Proteccién contra ataques avanzados
N\ - Dirigidos — APT-Dia 0
Seguridad analitica — Correlacién de eventos /
Prevencién y remediacién de incidentes /
Deteccion de vulnerabilidades
Internet ARA
Proteccion del perimetro - Firewalls / IDS / IPS

Seguridad de las comunicaciones - Fijas / Moviles /

|/ Aldmbricas / Inaldmbricas / UHF / VHF / HF / SATCOM

Actualizarse en base a las mejores pricticas y estdnda-
res internacionales.

Desarrollarse dentro de una estructura orgdnica que
garantice una adecuada segregacién de funciones que
permitan el control por oposicién y la necesaria liber-
tad de maniobra.

Ser interoperable de modo que permita compartir in-
formacién proveniente de otros sistemas a nivel nacio-
nal o regional.

Escalabilidad que asegure la incorporacién constante
de nuevas tecnologias.

Modularidad para proyectar el disefio y el desarro-
llo del sistema en forma arménica y priorizada por
etapas, contemplando la incorporacién de los me-
dios necesarios.

Flexibilidad referida a los procesos, configuracion del
sistema y explotacién de informacién, de modo de per-
mitir la fusién en tiempo real del ciberambiente con los
otros ambientes operacionales.

Capacidad de cooperacién, integracién y coordinacién
con diferentes sistemas de ciberdefensa a nivel nacional.

Redundancia en materia de integracién de sistemas,
especialmente en la vigilancia asociada a la inspeccién,
deteccién e identificacién de amenazas cibernéticas.

® Disponibilidad permanente del sistema, asegurando el
conocimiento en tiempo real de la situacién en el cibe-
respacio requerida por cada usuario.

® Independencia tecnoldgica y logistica para asegurar
la autonomia sin restricciones en el desarrollo de las
tecnologias involucradas y el soporte a los medios que
conformen las capacidades del sistema, asi como tam-
bién el pleno acceso al soffware y hardware involucra-
dos en el sistema.

® Mixima automatizacién de los sistemas y sus subsis-
temas asociados para operar en forma continua y con
minima atencién de personal a fin de asegurar la efica-
cia del sistema de ciberdefensa.

La marcha de la tecnologia y el progreso garantizan que, in-
cluso mientras debatimos esta problemdtica, nuestro uso del
ciberespacio ha alcanzado ya el punto donde una gama cada
vez mds amplia de actores sociales, politicos, econdmicos y
militares son dependientes de él y, por tanto, vulnerables a la
interrupcion de su uso'y la usurpacion de sus capacidades. B



