LA SEGURIDAD NACIONAL

Y LOS BENEFICIOS DE
LA CONDUCCION DE RIESGOS

EDUARDO L.. GANEAU

Primera parte: LOS FUNDAMENTOS TEORICOS Y POLITICOS

Todo trabajo de este tipo requiere una definicion de términos y el marco teérico que permita
entablar una adecuada complicidad entre escritor y lector como para permitirles interpretar
a ambos la misma cosa. Sera esto materia de la primera parte. La segunda introduce una pro-
puesta para atender el problema de la Defensa Nacional.

La mayoria de los paises, y particularmente los mas organizados, intentan desarrollar un
ambiente de seguridad que les permita alcanzar y preservar sus intereses nacionales y brin-
darle un futuro libre de sorpresas desagradables.

Entre numerosas definiciones, “seguridad” significa “cualidad de lo que esta seguro”, se dice
“del mecanismo que previene alglin riesgo o asegura el buen funcionamiento de alguna cosa,
precaviendo que falle”... (1)

Como refiere el Libro Blanco de la Defensa de la Republica Argentina, “este concepto abar-

ca limites muy amplios, seglin puede apreciarse en la definicion de las Naciones Unidas:

m Eslasituacion en la que un Estado se considera resguardado contra agresiones militares,
presiones politicas o coerciones econémicas significativas, obteniendo con ello libertad
de accion para proseguir con su propio desarrollo y progreso.

m Los Estados y la comunidad internacional en general tienen diferentes bases en las que
confian para su seguridad, y las politicas de seguridad son las medidas para promoverla.

m Los conceptos de seguridad comprenden y combinan diferentes elementos, como la capa-
cidad militar, el poderio econémico, el desarrollo social, el progreso de la ciencia y la tec-
nologia, y la cooperacion politica mediante la diplomacia bilateral y multilateral.” (2)

Los peligros nos acompanan en todo momento y afectan a todos los niveles de decision. Toman-
do como referencia la teoria sobre conduccion de riesgos (3), llamo “peligro” a la situacion o con-
dicién que relne el potencial de provocar consecuencias no deseadas. No escapa a nadie el deseo
de evitarlos o minimizarlos. Sin embargo, la condiciéon potencial de las consecuencias negativas
en el futuro determina una situacion de incertidumbre. O sea, hay una “falta de certidumbre” (4.
El problema es mas complejo cuando los resultados no deseados pueden ser provocados por una
voluntad en oposicién, a quien no encuentro mejor denominaciéon que la de “amenaza”.

Esta asociacion guarda relacion con la terminologia militar argentina, que llama “amenaza” a
la “accion que lleva a cabo un eventual oponente que, teniendo capacidad, muestra la inten-
cién o da indicio de probable concrecidn de un perjuicio en contra de los propios intereses”. (5)
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Cuanto mas se intenta “colonizar” el futuro, mayores son las probabilidades de que depare
sorpresas. Es por ello que las nociones sobre riesgo sean tan importantes para los empren-
dimientos de la modernidad. Por un lado, el riesgo seria parte de un calculo esencial para
invadir el futuro. Por el otro, el proceso de sociabilidad humana, que disuelve la tradicion e
invade la naturaleza, agrega nuevas dificultades de calculabilidad. (6)

En las peores incertidumbres sélo podemos tener una vaga idea de los eventuales resulta-
dos; no se conoce la cantidad posible de los mismos, los danos eventuales ni su probabilidad
de ocurrencia.

Sin embargo, otras incertidumbres brindan mayores oportunidades, porque permiten analizar
las situaciones de peligro y se pueden apreciar los posibles resultados. Denomino entonces
“riesgo” a la medicion o valoracion de una situacion de peligro. Riesgo es la expresion alusi-
va a una posible pérdida que guarda relacién con la “severidad” del dano eventual y la “pro-
babilidad” de su ocurrencia (7).

Normalmente todos enfrentamos riesgos, pero ellos son de particular importancia en el caso
de actividades que demandan el uso de la violencia. Esto es propio de la actividad militar, por
cuanto los errores de apreciacion tendran como consecuencia la pérdida de vidas o material,
el fracaso de una mision, la falta de eficacia y/o eficiencia en el uso de la fuerza y, en el peor
de los casos, hasta la misma derrota militar y la consecuente subyugacion politica.

Si bien tratamos de evitar los riesgos, la conducta habitual suele ser reactiva, identificando o
accionando s6lo en situaciones de peligro relacionadas con hechos desagradables del pasa-
do. Asi visto, la existencia de las fuerzas armadas tiene que ver con una actitud preventiva
frente a los riesgos de una nacion.

En sintesis, las situaciones de peligro generadas por la posible accion de las amenazas dan
lugar a los sistemas de seguridad de los Estados. Dentro de estos sistemas, los de “defensa”
involucran en el mundo, entre otros componentes, salvo rarisimas excepciones, la existencia
de las fuerzas militares o armadas.

Este razonamiento pretende mostrar la intima relacion causa-efecto existente entre: intereses,
amenazas, riesgos, seguridad, defensa, fuerzas armadas, pasado, presente y futuro. En conse-
cuencia, no tendria sentido invertir en “defensa” si no es a la luz de los riesgos que implican para
los intereses nacionales, las amenazas existentes en la actualidad y en décadas venideras.

Me detengo especialmente en el factor tiempo y su relacion con el instrumento militar. Cuan-
do pareciera hoy que la inmediatez es lo Gnico que importa, vale senalar que los medios mili-
tares se proyectan, adquieren y pueden ser usados por varias décadas (2 a 4 generalmente,
con una actualizacion intermedia de capacidades) y los recursos humanos, la doctrina y la
experiencia necesarios demandan también prolongados periodos para adquirir un adecuado
nivel operativo. Esto significa que todo sistema de defensa debe contemplar las amenazas y
riesgos del presente, pero también las del futuro. Las decisiones de hoy se comprobaran con
la disuasion o la eficacia del eventual empleo efectivo de las fuerzas armadas en las proxi-
mas décadas, asi como la paz de hoy es, entre otras cosas, el resultado de las decisiones en
materia de defensa de varias décadas pasadas.

En el Iéxico militar se dice que la estrategia es una dialéctica de voluntades y el espectro de
esa situacion general de conflicto abarca tiempos de paz, crisis y guerra. La necesidad del
empleo efectivo de la fuerza militar no es privativa de los tiempos de guerra. En todo el espec-
tro, desde la paz hasta la guerra, tanto la prediccion y el conocimiento de las amenazas, la
evaluacion de sus riesgos, como sobrellevar la “niebla” y la “friccién” de la guerra, segin tér-
minos acufados por Clausewitz, demandan una accion sin limites en la conduccion de los
esfuerzos de inteligencia. Vale aqui el lema romano de Vegetius si vis pacem para bellumy
el sistema de defensa nacional, incluyendo las fuerzas armadas disehadas para ejercer even-
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tualmente el uso legitimo de la violencia, debe prepararse en funcién de un analisis de ries-
gos presentes y futuros.

El riesgo puede ser tipificado como: “real” (el objetivamente evaluado, resultante de una
situacion o conducta predecible racionalmente), “percibido” (el atribuido subjetivamente por
el decisor) y “aceptable” (el de menor costo neto que el decisor percibe como sostenible y
esta dispuesto a aceptar en la blsqueda de sus metas). (8)

Cuando el riesgo percibido es menor o igual que el aceptable, estamos en casos de predis-
posicion del decisor para la aceptacion de riesgos. Si la percepcion del riesgo es igual al ries-
go real, se estara en las mejores condiciones de afrontar situaciones con posibles efectos no
deseados. Sin embargo, una percepcion de menor riesgo que el real indica una probabilidad
maximizada de danos por error de apreciacion.

Si el riesgo percibido fuera mayor que el aceptable habra, en general, una aversion general
al mismo. Estos casos, y especialmente cuando el riesgo percibido sea mayor que el real, pue-
den dar lugar a errores o a la pérdida de oportunidades favorables.

La evaluacion del riesgo tiene dos dimensiones principales: la severidad (valor o intensidad) del
resultado no deseado y su probabilidad de ocurrencia. La “validez” atribuida a las estimas de los
resultados posibles y las probabilidades de ocurrencia tienen particular importancia por cuanto:

m Los decisores tienden a elegir opciones con riesgos conocidos en lugar de desconocidos.

m Similares apreciaciones de severidad y probabilidad del riesgo pueden tener diferente
confianza en su validez y generar diferente nivel de ansiedad en el decisor.

m En situaciones de riesgo, la confianza de la informacion sobre la amenaza genera dife-
rentes niveles de ansiedad.

m La confianza en la validez de las estimaciones sobre la severidad y la probabilidad del ries-
go generan mejores efectos de aceptacion de la realimentacion de la informacién durante
la supervision. Por ejemplo, una baja confianza cuando la amenaza es grande genera una
alerta alta pudiendo implicar una prematura retirada, el cambio de decisién cuando se pro-
duce el primer hecho adverso o una inaccién desfavorable. Por el contrario, una alta con-
fianza en la evaluacion del riesgo puede reducir el estado de alerta ante la emergencia y
hasta generar el descarte de nueva informacion, conservando las estimaciones anteriores.

Como vemos, la percepcion del riesgo es un fendmeno psicolégica y sociolégicamente com-
plejo, con multiples atributos que producen comparaciones, percepciones y preferencias dife-
rentes en los decisores.

Cuando las diferencias entre los riesgos de diferentes alternativas o modos de accion resul-
tan escasas, ademas de la severidad (valor, intensidad, gravedad o peligrosidad de la deci-
sion o situacion) y probabilidad de ocurrencia, el conductor puede comparar detalladamente
la “textura” de los mismos, analizando los siguientes atributos:

m La transparencia (grado de ambigliedad o duda para el entendimiento de las consecuen-
cias de la decision o situacion).

m El horizonte (proximidad en el tiempo de las consecuencias adversas).

La duracién (tiempo que tendra vigencia la situacion de riesgo).

m La complejidad de calculo (valoracion, variabilidad de sus valores, variacion con el tiem-
po, interrelacion de los atributos).

m La reversibilidad y costo de las decisiones (posibilidad de rectificar o volver atras las deci-
siones adoptadas y costo de dicha opcién).

m La controlabilidad y contencion del riesgo (posibilidad de adopcion de medidas de control,
prevencion, eliminacion o atenuacion de los riesgos).

m Las consecuencias personales desfavorables (riesgo de consecuencias adversas para el
decisor, ante el juicio de los otros). (9

(8)
VErTzBERGER, pags. 18 y 19.

9)
VERTZBERGER, pags. 26-27.
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La comprensién del problema y la valoracion del riesgo, especialmente en problemas muy
complejos o en situaciones muy adversas, pueden basarse en tres determinantes:

m Lainformacion.

m Laimaginacion.

m La motivacion.

De alli, también, pueden resultar las dos posibles politicas o actitudes: la preferencia o la
aversion al riesgo.

El gusto o preferencia por el riesgo refleja la preferencia particular de cada decisor a tomar
algunos o a elegir determinados en lugar de otros. Asi es como puede observarse una aver-
sidn o una aceptacion de un riesgo en forma intermitente por parte de un conductor, inde-
pendientemente de que sea proclive a la aceptacion o a la aversion a los riesgos. (10)

En sintesis, los riesgos existen y el razonamiento precedente intenta promover una conducta pro-
activa frente a ellos. Nada mas peligroso que la ignorancia de los mismos o una erronea percepcion.

“Aunque ahora pueda parecer que el pasado no ha sido determinado, en realidad se trata de una
realizacion entre muchas posibilidades que podrian haber ocurrido. Del mismo modo, el futuro
no esta determinado porque habra acontecimientos cuyo resultado no podemos predecir.” (11)

No obstante, conviviendo con algin riesgo en forma permanente y a pesar de la innegable
subjetividad de su percepcion por las ya mencionadas razones psicolégicas y socioldgicas,
un proceso racional de determinacién de peligros, evaluacién de riesgos, planificacion de
medidas de control, ejecucién de las mismas y continua supervision sirven para alcanzar
razonables condiciones de seguridad.

Vale la pena acudir a los métodos cuantitativos de la toma de decision para conocer que el
incremento de la probabilidad de un hecho no deseado con la repeticion de un suceso tien-
de a la certeza de dicho acaecimiento negativo con el s6lo transcurso del tiempo y este fen6-
meno demanda una continua apreciacion de los riesgos.

Precisando los siguientes escenarios (12) de posible aplicacion en el ambito maritimo:

OPERACIONES DE NO GUERRA GUERRA

Blsqueda / Rescate

PAZ CRISIS GUERRA

Desastre

Apoyo humanitario

Vigilancia y control territorial y de areas proximas

Evacuacién de ciudadanos en el extranjero

Operaciones de mantenimiento de paz (Carta ONU Cap. VI)

Apoyo a seguridad interior

Proteccion de recursos

Operaciones de imposicion de la paz (Carta ONU Cap. VII)

Defensa de intereses vitales

Defensa contra armas de destruccion masiva de estados o

OP>PO0O=Mr=-W>WO XX

Defensa colectiva

OPERACIONES DE NO COMBATE OPERACIONES DE COMBATE

SEVERIDAD

pueden imaginarse variadas amenazas que involucran un riesgo asociado.
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Teniendo en cuenta esa existencia, los siguientes principios de la “conduccién del riesgo ope-

racional” (Operational Risk Management-ORM) (13):

1. Anticiparse y conducir el riesgo mediante el planeamiento.

2. No aceptar riesgos innecesarios.

3. Aceptar riesgos sélo cuando los beneficios sobrepasan a los posibles costos.

4. Tomar decisiones con riesgo en el nivel de conduccion adecuado justificarian sobrada-
mente la necesidad del empleo disuasivo y, eventualmente, efectivo de la Armada Argen-
tina en el ambito maritimo de interés nacional para ejercer una conduccion apropiada del
riesgo cuando se trata de prevenir posibles agresiones de amenazas de origen externo.

El analisis de los riesgos abarca a todos los niveles de decisién. A mayores niveles, mayores
pérdidas posibles y, por lo tanto, mayor necesidad de efectuar una conduccion apropiada.

La decision final sobre la importancia de un sistema de seguridad que incluya a las fuerzas
armadas dependera de la posicion de los decisores ante los riesgos. Quienes los ignoren o
tengan preferencia por ellos, quiza tengan poco que perder y escogeran la opcion de mayor
rentabilidad momentanea evitando los gastos en defensa. Quienes tengan aversion al riesgo,
probablemente quieran asegurar sus valiosos intereses y elegiran la opcion que implique las
menores pérdidas posibles invirtiendo cuantiosas sumas en seguridad. Como es habitual,
una posicion equilibrada parece ser la mas conveniente.

Resultaria incomprensible el desinterés por una preventiva y apropiada “conduccion” de los
riesgos sin basarse en la vigilancia de los peligros y amenazas, la evaluacion de sus riesgos,
la adopcion de medidas de control mediante la concepcion e implementacion de efectivas
medidas de seguridad/defensa y la supervision de su eficacia y evolucion.

El éxito en todas las actividades, cualquiera sea el nivel de decision, requiere de acciones que
involucran una postura sobre la aceptacion o no de los riesgos implicitos.

El conocimiento del riesgo es el primer paso para poder tomar medidas preventivas, evitan-
do los mayores costos de una reaccion tardia. Quienes tenemos la responsabilidad de deci-
dir podemos y debemos conocer, aplicar e interiorizar un procedimiento que nos ayude a
tomar la mejor decision para optimizar las capacidades propias aceptando sélo los riesgos
necesarios. Al estilo del proceso utilizado en ORM y por ser un modelo general que sigue una
secuencia logica, la propuesta es la siguiente:

Segunda parte: UN MODELO PARA LA CONDUCCION DE RIESGOS EN LA DEFENSA NACIONAL

Un proceso de conduccion del riesgo (14) consiste basicamente de 5 pasos:
1) Identificacion de los peligros.

2) Valorizacion de los riesgos.

3) Adopcion de decisiones de riesgo.

4) Implementacion de controles.

5) Supervision. (19)

- =

Seguidamente, los pasos seran descompuestos en acciones y éstas podran hacer uso de varia-
das “herramientas” como las que se mencionan en cada caso.

PASO 1 - IDENTIFICACION DE LOS PELIGROS
Se desarrollan aqui las siguientes acciones:

Accion 1. Analisis del escenario: Construccion de un diagrama de flujo definiendo en bloques
a las fases de las acciones en proceso o a desarrollar, normalmente en secuencia. En esta
accion se pueden usar como herramientas, los diagramas de flujo (Flowchart), diagramas de
afinidad (Affinity Diagram), seguimiento de la secuencia multilineal de eventos y seguimiento
de eventos simultaneos.
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Es importante aqui tomar en cuenta los intereses nacionales. Ellos nos permitiran luego valorar-
los e integrarlos con las amenazas, para poder hacer un ordenamiento segln su importancia. A
los efectos de facilitar el desarrollo de un modelo de ejemplo, Donald Nuechterleinen en su
libro United States National Interests in a Changing World (16) identifica cuatro intereses
nacionales basicos de cualquier pais:

Defensa territorial: La proteccion fisica del territorio de jurisdiccion nacional.

Orden mundial favorable: Esfuerzos para contribuir a establecer o mantener externamente
un orden mundial favorable a los intereses propios.

Bienestar economico: Esfuerzos para crear una situacion econémica favorable para el Estado.
Promocion de valores: La extension de la ideologia nacional en la politica internacional tan
lejos como sea posible para favorecer sus otros intereses.

El mismo autor asigna cuatro niveles de importancia para dichos intereses nacionales teniendo
en cuenta el peligro avisorable: supervivencia (critico), vital (peligroso), mayor (serio) y periférico
(preocupante). Dicha importancia puede variar en funcion de la situacion imperante. Al solo
modo de ejemplo, y con base en la opinién de expertos, la matriz emergente podria ser:

Interés Intensidad Supervivencia Vital Mayor Periférico
nacional del interés (nivel critico) (nivel peligroso) (nivel serio) (preocupante)
1 2 3 4
Defensa territorial X (1/1=1)
Orden mundial X (1/2=0,5)
Bienestar econémico X (1/3=0,33)
Promocién de valores X (1/4=0,25)

1.

wn

AMENAZAS DEL AMBITO MARITIMO

10.
11.

Actores: Organiz. No Estatales (Hezbollah-Hamas-
Al Qaeda-Otras) - Organiz. Estatales (Irdn ? -
Otras: “Rogue States” - Otros Estados) - Personas
o0 Pequenas Organizaciones Privadas

Conflicto: Politico - Econdmico - Territorial - Social
Efecto Deseado: Terrorismo - Disuasion - Imposi-
cion de Condiciones - Pirateria - Depredacién de
Recursos

Medios de Proyeccién: Buques - Aeronaves - Sub-
marinos - Personas Militares - No Militares
Armas Utilizables: Cortas - De Tubo - Bombas -
Cohetes - Misiles - Armas de Destruccién Masiva
Lugar de Proyeccién: Aguas Jurisdiccionales
Argentinas - Alta Mar - Aguas Jurisdiccionales
Extranjeras - Territorio Extranjero

Objetivo Material Agredido:

Civiles: Buques (Mercantes-Pasajeros-Investiga-
cion Cientifica) - Plataformas - Personas - Insta-
laciones Terrestres - Aeronaves Embarcadas o
Volando Sobre el Mar.

Medio Ambiente.

Militares: Buques - Submarinos - Aviones - Tropas.
Accion Sobre el Objetivo Material: Captura - Inuti-
lizacion - Destruccién - Secuestro - Lesiones -
Muerte

Lugar del Objetivo: Aguas Argentinas - Alta Mar -
Aguas Extranjeras - Territorio Extranjero

Interés Nacional Afectado: Vital - Estratégico - Otros
Amenazas Futuras Generadas por: Calentamiento
Terrestre - Incremento de Poblacion y Migraciones
- Falta de Alimentos - Falta de Agua - Falta de
Energia - Desarrollo Tecnoldgico e Incremento del
Poder Destructivo de las Armas - Politica y Carrera
por el Poder - Incidencia de los Anteriores Sobre
los Aspectos Sefnalados de 1 a 10.

Accion 2. Listado de amenazas/eventos negativos: Listado de posi-
bles eventos negativos o situaciones que puedan desembocar en
situaciones no deseadas.

Como herramientas para esta accion pueden usarse bases de datos,
informacion historica, diagramas de causa-efecto, diagramas de
ramas (Tree Diagram) y verificaciones (Surveys).

Para situaciones complejas y coordinadas donde se desarrollan even-
tos simultaneos se puede contar con herramientas particulares tales
como la “secuencia multilineal de eventos/seguimiento de eventos
simultaneos (STEP/MES), analisis de interacciones (Interface Analy-
sis), y analisis del efecto de fallas (Failure Mode and Effect Analysis).
Para el analisis de peligros asociados con el posicionamiento fisico o
el movimiento de componentes se pueden usar herramientas como la
“insercion en el contexto fisico” (Mapping), “andlisis de fuerzas y
barreras” (Energy Trace & Barrier Analysis) y también el analisis de
interacciones (Interface Analysis).

Para el caso de modificaciones en la situacion se pueden usar herra-
mientas como “analisis de cambio” (Change Analysis), “brainstor-
ming” y analisis “squé pasa si...?” (What-if Analysis).

Accion 3. Listado de amenazas: Confeccion del listado de las ame-
nazas asociadas a cada uno de los eventos negativos listados en la
Accion 2. Vale acudir a la informacion de inteligencia y a todas las
herramientas enumeradas en la accion anterior.

A mi juicio, en los diversos escenarios maritimos que se identificaron
precedentemente a lo largo de todo el espectro del conflicto es posi-
ble listar los siguientes tipos de amenazas y caracteristicas asociadas
(ver cuadro “Amenazas...” en esta pagina).
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Como se dijo, dichas amenazas imponen un riesgo que en el préximo paso debe ser valori-
zado y que puede ser discriminado como real, percibido y aceptado.

Accion 4. Listado de causas: Confeccion de una lista de causas asociadas a cada amenaza
identificada en la Accién 3. Una amenaza puede tener mdltiples causas. En cada caso, se
debe tratar de identificar la cadena de causas hasta encontrar desde el primero hasta el Ulti-
mo eslabén que puede determinar el origen de la misma. Los controles del riesgo seran luego
aplicados sobre la cadena de causas.

Las herramientas de uso en este caso son las mismas de la Accion 2.

PASO 2 - VALORIZACION DE LOS RIESGOS
Es la realizacion de las siguientes acciones para cada peligro identificado en el PASO 1:

Accion 1. Valoracion de la severidad del peligro: Determinacion de la severidad o intensidad del
peligro generado por las amenazas en términos del impacto potencial sobre los intereses nacio-
nales. La severidad debe ser tomada como la peor consecuencia razonablemente posible.

Accion 2. Valoracion de la probabilidad de ocurrencia: Determinacion de la probabilidad con
que el peligro generado por la amenaza puede ocasionar una afectaciéon a los intereses
nacionales. La probabilidad es proporcional a la probabilidad acumulativa de las causas
identificadas en cada peligro. Su magnitud deberia estimarse o determinarse lo mas pre-
cisamente posible mediante el andlisis histérico y los recursos de inteligencia.

Accion 3. Valoracion del riesgo: Combinacion de la estimacion de la severidad y la probabili-
dad, para obtener la valoracién del riesgo de cada peligro.

Como herramientas de este paso se pueden utilizar bases de datos, matrices de valoracion
de riesgos o valoraciones relativas del riesgo (Ranking).
La siguiente tabla ilustra, a modo de ejemplo, sobre la valoracion relativa de riesgos:

LISTADO ILUSTRATIVO DE AMENAZAS P (Probabilidad) S (Severidad) R (Riesgo) ORDEN
A LOS INTERESES NACIONALES Orden  Valor Orden Valor (P.S)
Afectacion de recursos naturales nacionales 1 1(1) 6 1/6(0,17) 0,17 1
Terrorismo internacional contra poblaciones civiles 3  1/3(0,33) 2 1/2 (0,5) 0,165 2
Narcotrafico 1 1(1) 7 1/7(0,14) 0,14 3
Guerra nuclear generalizada 8 1/8(0,125) 1 1(1) 0,125 4
Ataque convencional / interv. militar al territorio nac. 5 1/5(0,2) 2 1/2 (0,5) 0,1 5
Crimen internacional 2 1/2 (0,5) 6 1/6(0,17) 0,085 6
Pandemias internacionales 4 1/4(0,25 3 1/3(0,33) 0,082 7
Proliferacion de armas de destruccién masiva 2 1/2 (0,5) 7 1/7(0,14) 0,07 8
Catastrofe medioambiental 3  1/3(0,33) 5 1/5(0,2) 0,066 9
Terrorismo contra fzas. de def. y seg. nacionales 4  1/4(0,25) 4 1/4(0,25) 0,062 10
Colapso econdémico y/o politico nacional 4 1/4(0,25) 5 1/5 (0,2) 0,06 11
Guerra nuclear limitada 4  1/4(0,25) 6 1/6(0,17) 0,042 12
Incremento significativo del proteccionismo comercial 3 1/3 (0,33) 9 1/9 (0,11) 0,036 13
Colapso econdm. y/o polit. de otros paises de interés 4  1/4(0,25) 8 1/8(0,125) 0,031 14
Migraciones ilegales masivas 5 1/5(0,2) 7 1/7 0,14 0,028 15
Colapso econdémico y/o politico de China 5 1/5(0,2) 8 1/8(0,125) 0,025 16
Colapso econdémico y/o politico de EUA 6 1/6(0,17) 8 1/8(0,125) 0,021 17
Colapso del la Organizacién Mundial del Comercio 6 1/6(0,17) 9 19 (0,11) 0,019 18
Recesi6n global 7 1/7(0,14) 8 1/80,125 0,017 19
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Como modelo alternativo, la valoracion de riesgos puede hacerse mediante la siguiente matriz: (17)

Probabilidad

a. Muy probable de ocu-
rrir inmediatamente o
en un corto plazo.

b. Probable de ocurrir en
cierto tiempo.

c. Podria llegar a ocurrir
en algin momento.

d. Muy poco probable.

Severidad

PROBABILIDAD

|. Puede causar muertes,
pérdidas o consecuencias A B C D
negativas vitales.
~ | 1 1 2 3
IIl. Puede causar dafios, lesiones 2
o afectaciones severos. a Il 1 2 3 4
Ill.Puede causar dafos, lesiones ﬁ
h 1] 2 3 4 5
o0 afectaciones menores. =
. %)
IV.Amenaza minima v 3 4 5 5

Codigo de valorizacion
de riesgo

1. Critico

2. Serio

3. Moderado
4. Menor

5. Minimo

(17)

Eduardo GANEAU, CF Armada
Argentina, Assuring The Peace In
South Atlantic Waters. A Stan-
ding Naval Force South Atlantic.
Utopia or possibility? CSC27,
Canadian Forces College, Toron-
to. 2004.

NOTA: Es conveniente dejar registros del andlisis de la severidad, probabilidad y valoracion del riesgo para posibilitar su utilizacion en el futuro durante

la supervision del paso 5.

Teniendo en cuenta que el presente trabajo pretende en esta segunda parte mostrar s6lo un
modelo que oriente los esfuerzos de nuestro pais hacia la conformacion de una defensa
nacional eficaz y eficiente, la siguiente clasificacion permitird compatibilizar la importancia de

las amenazas con los intereses afectados.

Interés Intensidad Supervivencia Vital Mayor Periférico
nacional | delinterés (nivel critico) (nivel p;ligroso) (nivel3serio) (preoc:pante)
AMENAZAS
Defensa territorial X (1/1=1)
Orden R X.R Nuevo orden

Afectacion de recursos naturales nacionales 1 0,17 0,17 1
Terrorismo internacional contra poblaciones civiles 2 0,165 0,165 2
Guerra nuclear generalizada 4 0,125 0,125 3
Ataque convencional / intervencién militar al territorio nacional 5 0,1 0,1 4
Terrorismo contra fuerzas de defensa y seguridad nacionales 10 0,062 0,062 6
Guerra nuclear limitada 12 0,042 0,042 8

Orden mundial X (1/2=0,5)
Narcotréafico 3 0,14 0,07 5
Crimen internacional 6 0,085 0,043
Proliferacion de armas de destruccion masiva 8 0,07 0,035 9
Catéstrofe medioambiental 9 0,066 0,033 10

Bienestar economico X (1/3=0,33)
Colapso econdémico y/o politico nacional 11 0,05 0,016 12
Incremento significativo del proteccionismo comercial 13 0,036 0,012 13
Colapso econdmico y/o politico de otros paises de interés 14 0,031 0,010 14
Colapso econdémico y/o politico de China 16 0,025 0,008 15
Colapso econdémico y/o politico de EUA 17 0,021 0,007 17
Colapso del la Organizacién Mundial del Comercio 18 0,019 0,006 18
Recesidn global 19 0,017 0,005 19

Promocion de valores X(1/4=0,25)
Pandemias internacionales 7 0,082 0,020 11
Migraciones ilegales masivas 15 0,028 0,007 16
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En consecuencia, la nueva valoracion de amenazas y sus riesgos indica la siguiente prioridad:

AMENAZAS Orden Riesgo sobre | Orden de riesgo
de riesgo intereses s/intereses
general nacionales nacionales
Afectacion de recursos naturales nacionales 1 0,17 1
Terrorismo internacional contra poblaciones civiles 2 0,165 2
Guerra nuclear generalizada 4 0,125 3
Ataque convencional / intervencidn militar al territorio nacional 5 0,1 4
Narcotréafico 3 0,07 5
Terrorismo contra fuerzas de defensa y seguridad nacionales 10 0,062 6
Crimen internacional 6 0,043 7
Guerra nuclear limitada 12 0,042 8
Proliferacién de armas de destruccion masiva 8 0,035 9
Catastrofe medioambiental 9 0,033 10
Pandemias internacionales 7 0,020 11
Colapso econémico y/o politico nacional 11 0,016 12
Incremento significativo del proteccionismo comercial 13 0,012 13
Colapso econémico y/o politico de otros paises de interés 14 0,010 14
Colapso econdémico y/o politico de China 16 0,008 15
Migraciones ilegales masivas 15 0,007 16
Colapso econdémico y/o politico de EUA 17 0,007 17
Colapso de la Organizacion Mundial del Comercio 18 0,006 18
Recesion global 19 0,005 19

Segln esta propuesta, un analisis similar seria procedente con los intereses nacionales
argentinos que el Libro Blanco de la Defensa Nacional de la Republica Argentina enumera
de la siguiente forma:

Intereses vitales: Son los que afectan sensiblemente a la Nacién misma y a su poblacion,
adquiriendo, por lo tanto, un alto grado de inmutabilidad, a saber:

1. Soberania e independencia de la Nacién Argentina.

2. Integridad territorial.

3. Capacidad de autodeterminacion.

4. Proteccion de la vida y la libertad de sus habitantes.

Intereses estratégicos: Son los que de una manera u otra inciden en el logro de los intereses
nacionales. Si bien tienen también caracter de fines, su menor prelacion respecto de los inte-
reses vitales a los cuales contribuyen, los hace menos permanentes que aquEllos, al tener
una mayor asociacion con las caracteristicas variables que presente el escenario estratégico
y el desarrollo de las relaciones internacionales del pais. Ellos son:

Paz y seguridad internacionales.

Restricciones de armas de destruccion masiva (ADM).

Integracion y seguridad regionales.

Crecimiento econémico-social.

Crecimiento cientifico-tecnoldgico.

Preservacion de la Nacion frente a la amenaza del narcotrafico y el terrorismo inter-
nacionales.

Recursos naturales, renovables y no renovables.

Preservacion del medio ambiente.

"o o0 oo
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(18)

Ministerio de Defensa de la Repu-
blica Argentina, Libro Blanco de la
Defensa Nacional, Buenos Aires,
1999, pags. 42y 43.
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i. Espacios maritimos, insulares y fluviales de interés.

j. Espacio aéreo argentino.

k. Los pasajes interoceanicos.

I. La preservacion de vacios geopoliticos.

m. La preservacion del posicionamiento argentino en el Sistema Antartico. (18)

PASO 3 - ADOPCION DE DECISIONES DE RIESGO

Se puede definir como “control del riesgo” al método para reducir el riesgo de una determi-
nada amenaza a niveles menores que los aceptables, mediante la disminucién de la proba-
bilidad de su accién, de la severidad del dafo, o de ambos. Se aplican especificamente aqui,
las medidas de seguridad, que para el caso de amenazas de origen externo constituyen la
“defensa nacional”. Este control puede involucrar:

1 Ocultacién o modificacion de los intereses propios para anular las condiciones que cons-
tituian la amenaza.

2 Adopcion de medidas complementarias que permitan la convivencia pacifica con la ame-
naza reduciendo los riesgos a niveles aceptables, mediante alianzas, coaliciones, limita-
cion de la confrontacion, disuasion, etc.

3 Empleo de un sistema de seguridad que sirva de proteccion y constituya una barrera para
enfrentar la amenaza en caso que la misma ejerza su efecto negativo.

Accion 1. Identificacion de opciones de control: Comenzando con las amenazas de mayor
riesgo segln el resultado del PASO 2, consiste en identificar todas las opciones de con-
trol posibles, para todos las amenazas que superen el riesgo aceptable. Un control del
riesgo puede reducir la probabilidad de ocurrencia, la severidad, o ambos. Es convenien-
te tener en cuenta la lista de posibles causas del PASO 1 para incentivar la imaginacion
de posibles controles.

Accion 2. Determinacion de los efectos de los controles: Determinacion del efecto de cada
control sobre el riesgo de cada amenaza. Deben registrarse los valores corregidos de severi-
dad y/o probabilidad, indicando posteriormente el riesgo residual.

Accion 3. Seleccion de controles del riesgo: Seleccion para cada amenaza de aquellos con-
troles que reduciran el riesgo a un nivel aceptable. El mejor control debe ser acorde con los
intereses nacionales y el 6ptimo uso de los recursos disponibles (presupuestarios, humanos,
materiales y tiempo).

Accion 4. Adopcion de decisiones de riesgo: Consiste en analizar el riesgo de las amenazas
suponiendo la implementacion de los controles seleccionados en la accion anterior y en
determinar si el riesgo residual es aceptable. Se debe asegurar que se considere el riesgo
acumulativo de todas las amenazas identificadas y sus causas, y las consecuencias de largo
plazo de la decisién. En consecuencia:

a) Si el riesgo remanente de la amenaza a los intereses en juego sobrepasa el valor del ries-
go aceptable se debe reexaminar el menud de controles para buscar incorporar otros mejo-
res o nuevas opciones.

b) Si los controles necesarios no fueran suficientes por métodos pacificos se puede apelar
al efecto disuasivo de las fuerzas armadas, siendo esenciales la disponibilidad de las
capacidades operativas efectivas, la comunicacion del posible efecto de su empleo y la
credibilidad de los mensajes del actor frente a la amenaza. También es posible requerir la
asistencia de otros actores debiéndose compartir con ellos los intereses propios.
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Si este control fuera posible, se debe continuar con el PASO 4. De no ser posible:

c) Cuando el riesgo remanente sobrepasa el valor del riesgo aceptable estaran en juego los
intereses vitales y posiblemente la subsistencia del Estado-Nacion. No quedara entonces
mas remedio que apelar al uso de la fuerza y emplear el instrumento militar. En este caso,
su empleo ineficaz involucraria la pérdida de significativos recursos nacionales y, segura-
mente, el sometimiento politico a la voluntad de la amenaza. El fracaso no debiera ser un
resultado admisible porque no habria otras alternativas y sus consecuencias serian de
extrema gravedad.

En esta opcion serd demasiado tarde si la preparacion del instrumento militar no fue hecha
con la debida anticipacion y si las inversiones necesarias no fueron suficientes para per-
mitir proteger, a un menor costo, las pérdidas que sufriran los intereses nacionales en caso
de contingencia.

En esta instancia, merece especial atencion recordar que las Fuerzas Armadas seran también
un recurso a mano para afrontar eventualmente aquellas incertidumbres mas controvertidas,
que por desconocimiento de los posibles resultados, de su probabilidad y de su severidad
resultan completamente impredecibles.

PASO 4 - IMPLEMENTACION DE CONTROLES

Consiste en la implementacion preventiva (antes de que ocurran las contingencias y con tiem-
po suficiente) de los controles que fueron aceptados en el PASO 3. Aunque sea reiterativo, me
detengo nuevamente aqui para persuadir al lector sobre la necesidad de hacer sobre el fac-
tor tiempo “anticipacion”, una detenida reflexion.

PASO 5 - SUPERVISION

Es la supervision de la situacion para asegurar:

a) Que los controles estan siendo aplicados segln lo previsto.

b) Que los cambios requeridos fueron identificados y detalladamente analizados.

¢) Que se tomen de inmediato las acciones necesarias para corregir las acciones de control
como respuesta a amenazas nuevas. (19)
En este paso se deberda mantener el estado de alerta para detectar los riesgos emergen-
tes de los cambios de la situaciéon (Change Analysis).

CONCLUSION

Sintetizando, en la primera parte vimos la importancia de acordar un lenguaje y las natu-
rales dificultades que aparecen al analizar el futuro. También pudimos conocer el riesgo y
comprender su intima relacion con el significado de seguridad y, en particular, con la
Defensa Nacional.

Los intereses nacionales se ven expuestos al riesgo que imponen las amenazas. Es decir a la
conjugacion de la probabilidad de su accién perjudicial y a la severidad del daio que puedan
producir. El sistema de Defensa Nacional, las Fuerzas Armadas y, para el ambito naval, la
Armada Argentina, naci6 y se debe a la imprescindible necesidad de proteger los intereses
argentinos de las amenazas de origen externo.

En la segunda parte, se propone un método para efectuar la conduccién de riesgos en la
Defensa Nacional. La propuesta permite relacionar intimamente los intereses nacionales con
las amenazas presentes y futuras. Un listado de posibles amenazas en el ambito naval, nos
permite observar la diversidad de los posibles escenarios de participacion de la Armada'y, por
ende, la necesidad de priorizar los riesgos y lograr maxima flexibilidad de empleo en tiempos
de paz, crisis y guerra.
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La expresion “amenazas nue-
vas” no se refiere exclusivamen-
te a aquellas conocidas como
“amenazas emergentes” (segtin
las caracteriza del Libro Blanco
de la Defensa Nacional, pags.
1-11), sino a todas las nuevas
amenazas observadas entre los
pasos 1- Identificacion de los
peligros y 5- Supervision.



364

LA SEGURIDAD NACIONAL Y LOS BENEFICIOS DE LA CONDUCCION DE RIESGOS

El factor tiempo “duracion” hurgando hacia el futuro hasta en varias décadas (se sugie-
ren como minimo cinco) adquiere una importancia sustancial a la hora de tomar los debi-
dos anticipos para cumplir con el primer principio de la conduccion de riesgos: controlar-
los preventivamente.

Como en el caso de “un seguro”, los riesgos originados por las posibles amenazas y las
medidas de seguridad mas apropiadas que constituyen la accion y efecto de la Defensa
Nacional constituyen la indubitable razén de ser de las Fuerzas Armadas y generan la nece-
sidad de un presupuesto proporcionado con los intereses que deben proteger.

Sélo un analisis racional de las amenazas, intentando desprenderse de las subjetividades
e influencias psicolégicas y sociolégicas que intervienen en la percepcion del riesgo, per-
mitira disponer del alistamiento permanente de Fuerzas Armadas eficaces y eficientes.

Sin duda, las mejores decisiones de alcance militar son las que se toman en tiempos de
paz, y si la proteccion de los intereses nacionales demanda la decisién politica de hacer
“sonar el clarin”, no seria admisible concebir de antemano a la derrota como una alterna-
tiva posible. B
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