NUEVAS AMENAZAS EN EL

AMBITO MARITIMO
Pirateria y terrorismo en el mar

ENRIQUE MOLINA PI1CO

La mencion a la pirateria y el terrorismo como nue-
vas amenazas en el mar nos obliga a realizar algunas precisiones para extraer conclusio-
nes sobre lo que nos aparece como una novedad y que a la vez nos orienten sobre las
posibles medidas a tomar.

1. La seguridad en el mar

Podemos encarar el tema desde el punto de vista del transporte maritimo en si, cuando
éste es victima de actos de violencia, o bien desde el punto de vista de un Estado cuan-
do se lo ataca a través de su transporte maritimo, y los buques son las victimas de aten-
tados o se convierten en agentes en una cadena de ejecucién de actos, en esa forma re-
novada de la guerra que es el terrorismo.

Simplificando, podemos decir que el primer caso se corresponde con la figura clasica de
la pirateria y el segundo con el terrorismo propiamente dicho; ambas formas afectan la
seguridad en el mar, si bien se originan en distintas causas y exigen enfoques diferentes.

El tema de la seguridad en el mar, en forma genérica, es uno de los aspectos mas impor-
tantes que trata la Organizacion Maritima Internacional. Desde hace tiempo, la OMI ha
encarando todo lo que hace a la pirateria y a la violencia contra la navegacion, y cuenta
con estadisticas, bien preocupantes por cierto, desde comienzos de la década del 90.

A partir de los sucesos del 11 de septiembre, las exigencias de la seguridad internacio-
nal, en especial por el requerimiento de los EE.UU., han cobrado una nueva dinamica y
se han acelerado innovadores enfoques para tratar de encontrar una via de accién apta
ante la preocupante realidad.

Es asi como la OMI ha tomado entre manos el asunto del terrorismo en su relaciéon con
la navegacion, pero lo ha hecho con la visién de la seguridad del Estado como objetivo,
y asi ha definido tres aspectos principales para su tratamiento:

a) el primero, cuando los buques son el blanco de actos terroristas;

b) el segundo, cuando el transporte maritimo se emplea para facilitar un ataque terro-
rista transportando cargas o0 equipos peligrosos; y

c) el tercero, cuando el esquema financiero del “shipping” mundial se utiliza para el fi-
nanciamiento de actividades terroristas o de apoyo a las mismas.
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De estos tres aspectos, solamente nos interesa aqui el primero; es decir, lo relacionado
con la seguridad del transporte en si mismo. Los otros dos —si bien se cruzan con lo ma-
ritimo— se relacionan con aspectos que hacen a la seguridad propia de las distintas na-
ciones involucradas y escapan al tema de este articulo pues no esta en riesgo la seguri-
dad de la navegacion.

Tenemos asi una vision del problema de la seguridad en el mar, en el que coexiste una
violencia propia de la delincuencia con fines de lucro y otra derivada del terrorismo.

2. La pirateria hoy. ¢Por qué?

Si lo miramos desde el punto de vista del transporte maritimo, o sea cuando éste es la
victima elegida de un acto de violencia, podemos decir que, desde tiempos inmemoriales,
la operacidn naviera no consistié solamente en un desafio a los elementos de la natura-
leza, sino que también hubieron de ser enfrentadas voluntades humanas fuera del con-
trol de quienes ejercian la autoridad politica en cada zona. Habia por entonces piratas y
filibusteros, que en muchos lugares se constituyeron en senores de los mares.

Hoy en dia, el desarrollo de las ciencias y las técnicas nos han puesto a cubierto, dentro
de rangos aceptables, de los riesgos de la naturaleza. Por otra parte, el desarrollo poli-
tico a partir de mediados del siglo XIX y el subsiguiente establecimiento del control del
mar desplazaron la pirateria a los libros de historia o las novelas. Los mares podian ser
navegados con tranquilidad y a salvo, sin temor ni a la naturaleza ni a las palabras del
Capitan de Espronceda cuando se vanagloriaba de que “...veinte presas hemos hecho a
despecho del inglés...”.

En los dltimos anos, sin embargo, comenzd a notarse un alarmante incremento de violencia
contra los buques, que podemos calificar como pirateria propiamente dicha —o sea, la que
cae dentro de la configuracion del derecho del mar y que es la mas preocupante—, y de ac-
tos de violencia perpetrados en puertos o fondeaderos bajo la jurisdiccion de un Estado; es-
tos ultimos no dejan de ser hechos policiales que no requieren mas que una accion local.

Importa si analizar aquéllos comprendidos en la definicion de pirateria: el ejercicio de ac-
tos de violencia con fines privados ejecutados contra buques, aeronaves, personas o pro-
piedades en alta mar o fuera de la jurisdiccion de un Estado.

Algunas cifras para ubicarnos en la dimension:

En el primer trimestre de este ano se declararon, en aguas de Indonesia, veintiin ata-
ques. Por su parte, en el estrecho de Malaca fueron ocho en el primer trimestre de este
ano contra tres en el mismo periodo del ano pasado. Y para el mismo lapso, las cifras en
aguas de Singapur subieron de cero a seis. En este periodo, los tripulantes asesinados
fueron veintidés contra cuatro en el inicio del ano pasado. Se constata que la zona mas
peligrosa es el sudeste asiatico.

JPor qué este incremento que parece haberse salido de cualquier control posible?
En la antigliedad, la pirateria podia existir por cuatro razones principales:

a) se conocia la existencia de ciertas rutas en las que se transportaban bienes de valor;

b) se disponia de mercados para el botin, limitados la mayor parte de las veces, pero
siempre suficientes;

c) las rutas podian ser atacadas con poca o ninguna proteccion por parte de un Estado; y

d) los medios técnicos permitian que los piratas igualaran en velocidad y poder de fuego
a sus blancos.
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O sea que habia cierta inteligencia sobre los traficos; se podia actuar y comerciar libre-
mente, y los piratas podian acceder a medios ofensivos eficaces para su tarea.

El desarrollo politico de los Estados modernos impidi6 el libre accionar de los piratas en
el mar, asi como su posibilidad de comerciar en escala significativa, mientras que el de-
sarrollo técnico puso en manos del transporte mundial buques tales que no podian ser
alcanzados y atacados por eventuales piratas, ya que éstos no lograban acceder a me-
dios aptos para atacar a la navegacion comercial de altura.

La Segunda Guerra Mundial acabd con el orden politico vigente hasta entonces y con el
control real de los mares que de él se derivaba. Ese orden fue sustituido por la formacion
de Estados independientes, parte de los cuales, ya sea por carecer de los medios nece-
sarios o por falta de voluntad politica, dejaron de ejercer aquel control.

Vale decir que en ciertas zonas desaparecio asi el orden, el poder del Estado y el control
efectivo del mar.

De la misma manera, las formas en que estan organizadas algunas sociedades aseguran
la existencia de los mercados necesarios para absorber el producto de la pirateria, de-
biendo especialmente ponerse de manifiesto que una parte importante de las poblacio-
nes costeras de los paises riberenos del sudeste asiatico ven con simpatia la pirateria y
colaboran en la comercializacion de sus productos. Y en algunas ocasiones, por razones
politicas, los piratas reciben el apoyo o la benevolencia de algunos gobiernos.

Hoy en dia, los piratas pueden disponer, con buenos beneficios, del producto de sus delitos.

Por su parte, el desarrollo de la técnica de embarcaciones menores ha permitido que és-
tas puedan obtenerse a precios relativamente bajos, con prestaciones de velocidad y ca-
pacidad de navegacion suficientes para poder atacar a practicamente todo tipo de blan-
cos. Como complemento, para conseguir las armas no hay problemas.

Por otra parte, también el desarrollo de la técnica ha favorecido a los atacantes, pues hoy
las tripulaciones mercantes se componen de pocas personas, lo que las hace mas vulne-
rables.

O sea, hoy hay con qué atacar y es mas facil hacerlo.

Finalmente, la inteligencia sobre el trafico sigue disponible, facilitando a ello sin duda el

incremento de la navegacion, de sus agentes y de los medios de difusion, especialmen-

te via Internet.

Hoy es mas facil conocer qué cargas se mueven, en qué buques, cuando y por donde.

Resumiendo: Estados débiles en el aspecto de control maritimo, mercados accesibles,

medios aptos y disponibles para los delincuentes e informacion sobre los traficos, mar-

can el renacimiento de la pirateria.

3. Tipos de pirateria. Su relacion con el terrorismo

Vale la pena diferenciar dos calidades de pirateria:

a) la que podriamos llamar “de pequena escala”, que recurre al abordaje del buque, al
ataque o aun al asesinato de la tripulacién para requisar los bienes que puedan en-

contrar a bordo, abandonando el buque —a veces sin dotacion y en piloto automati-
co— con el producto del ataque; y
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b) la pirateria “de gran escala”, llevada a cabo por bandas que cuentan con una buena
organizacion de apoyo, en cuyo caso la operacion consiste en apoderarse del buque,
adecuarlo en algun fondeadero o puerto y reinscribirlo con un nuevo nombre por me-
dio de una red de corrupcion adecuada, en un registro internacional sin demasiadas
exigencias.

Aparece aqui un factor adicional para favorecer esta pirateria, que es la gran difusion de
las banderas de conveniencia y de los registros complacientes que permiten un verdade-
ro anonimato en el mar. Valga como ejemplo el caso del petrolero Erika, que luego de su
siniestro en aguas francesas, el tribunal especializado que intervino en el hecho no pu-
do, después de un ano de investigacion, establecer quién era el propietario del buque y
responsable civil del accidente.

Podemos agregar la situacion en la que el ataque a un buque no sea llevado a cabo pa-
ra realizar un acto de pirateria que podriamos llamar clasico, sino uno esencialmente te-
rrorista, en el que la captura del buque tenga como objetivo su eventual utilizacion como
elemento politico, como arma, para hacer explotar la carga en un acto suicida en algun
puerto abierto o pasaje de mar proximo a ciudades, o bien para producir algin desastre
maritimo. Pioneros en ello han sido las capturas del Santa Maria por el capitan Galvao en
enero de 1961 y del Mayagtiez por el Khmer Rouge en mayo de 1975.

En los casos de operaciones terroristas aparece una caracteristica de la tecnologia mo-
derna que incide en el tema y es la capacidad de infligir dafno en una medida que no guar-
da relacion con el agente atacante y que se corresponde, entre otras cosas, con cargas
quimicas o gasiferas.

4. Como enfrentar esta amenaza real

Una primera respuesta a nivel individual abarca los aspectos mas variados, desde el de-
sarrollo de métodos de entrenamiento y alistamiento contra ataques, hasta la provision
de equipos especiales que electrifican la borda o los accesos a los buques; desde pro-
yectores para enceguecer a quienes quieran dirigirse a las partes elegidas como centro
de defensa del buque, hasta el embarco de dotaciones de apoyo especializadas en ope-
raciones de defensa.

La segunda respuesta individual es la instalacion a bordo de una alarma que es dispa-
rada por el bugue en caso de encontrarse en emergencia, valiéndose de posicionamien-
to GPS y comunicaciones satelitales —con equipos instalados en lugares no visibles—y
que alerta al centro de control mas proximo para iniciar posibles operaciones de ayuda.

Para ello, las técnicas actuales, como control satelital en sus diferentes formas, posicio-
namiento radar, rutas predeterminadas, etc., permiten el control preciso de las aguas de
interés; pues debemos recordar que la pirateria existe alli donde hay navegacion, es de-
cir, en estrechos y pasos obligados. O sea, que las aguas a proteger son amplias y a la
vez, relativamente reducidas.

No obstante, la respuesta no sera verdaderamente eficaz en tanto los Estados, riberenos
0 no, no restablezcan la situacion preexistente, es decir, hasta que se vuelva a ejercer el
poder de policia por parte de una autoridad constituida.

Para que la accion contra los actos de pirateria sea eficaz, se deben satisfacer tres requisitos:
a) conocer la existencia de un ataque o amenaza;

b) saber la posicion geografica del hecho; y
c) disponer de medios navales o aéreos que puedan concurrir a tiempo.
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El equipamiento disponible permite satisfacer en tiempo y forma los dos primeros requi-
sitos; sin duda, la satisfaccion del tercero exige poseer las fuerzas adecuadas y una or-
ganizacion acorde para operar en aguas bajo distintas jurisdicciones, como también una
planificacién y una coordinacion que exceden el ambito nacional.

5. Incidencia general de la tecnologia y la politica

El requerimiento esta dado. Ahora, en ese contexto, ¢como inciden la tecnologia y la po-
litica en las posibilidades reales de armar las fuerzas necesarias?

El primer aspecto esta relacionado con el costo y la complejidad del equipamiento. Sola-
mente los Estados Unidos y en mucha menor medida algunos paises europeos y quiza Ja-
pon estan en condiciones de hacer frente a la demanda de unidades navales y aéreas en
cantidades significativas en lugares alejados de sus bases, y de mantenerlas en opera-
ciones durante periodos prolongados, asi como de aportar los sistemas de informacion e
inteligencia necesarios. Dificultades que aumentan a medida que se debe operar lejos de
las bases naturales.

Por ello cualquier solucion requerira una real colaboracion internacional y un sélido apo-
yo local.

El segundo aspecto de la incidencia de la tecnologia en los conflictos podemos centrarlo
en las armas de gran alcance y precision. Hoy se puede impactar a gran distancia y don-
de se desee, logrando que normalmente, salvo que se enfrentaren potencias de niveles
tecnol6gicos equivalentes, el atacante se ubique a distancias que lo ponen a salvo de la
reaccion del ofendido.

Se puede asi seleccionar blancos y no arriesgar al propio personal. Lo que pareceria ser
la forma ideal de operar, tiene un efecto que la trasciende y dificulta cualquier accion de
riesgo, pues las operaciones que una sociedad no reconoce como propias y que tienen
altos riesgos se han tornado imposibles, conllevando como efecto secundario la aparicion
de mercenarios y soldados de fortuna.

Un ejemplo limite es el ndmero de soldados americanos en Irak, en la actual guerra, el
que fue reducido de aproximadamente 250.000 como solicitaba el alto mando a 135.000
por estas razones, independientemente de la incidencia que pudiera tener en el éxito de
las operaciones de ocupacion, a la par que se encuentran en el terreno unos 20.000 mer-
cenarios actuando en distintas tareas.

Esto sin duda influye en la posibilidad de establecer despliegues multinacionales inte-
grando paises no directamente involucrados.

El tercer aspecto, a mi juicio, se refiere a la capacidad de obtener informacion sobre los
piratas y terroristas relacionados con el mar. Tradicionalmente, el horizonte, la amplitud
del mar, asi como los numerosos fondeaderos y puertos eran suficientes para esconder
a quien queria ocultarse e impedir a la vez conocer sus intenciones.

Hoy, la red satelital y de interceptacion de comunicaciones develan, para ciertas potencias,
una cantidad increible de datos. No obstante, persiste la necesidad de interpretarlos co-
rrectamente. El punto mas débil en las decisiones pasé ahora a ser la interpretacion de la
informacion, o sea convertir la informacion en inteligencia. Distintos aspectos de la guerra
en Irak ponen de manifiesto esa debilidad y su grave incidencia en los resultados.

Para enfrentar esta nueva amenaza, se requiere una certera apreciacion de conductas y
hechos que responden a patrones culturales muy diferentes a los nuestros, lo que dificul-
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ta la tarea; y quiza se requiera también del conocimiento de circuitos financieros y movi-
mientos de registros maritimos que incluso los mismos Estados a veces no estan dis-
puestos a revelar.

Podemos establecer que una accion eficaz s6lo es posible con la cooperacion real entre
los Estados involucrados, no solamente en el aspecto operativo, sino también a los con-
troles de registros y movimientos financieros, cosa que hoy resulta dificil de poner en
practica en el grado necesario.

Quince dias atras, el ministro de Defensa de Singapur, contraalmirante Teo Chee Hean,
ha dicho que asegurar la navegacion en el estrecho de Malaca contra las nuevas amena-
zas es una tarea muy ardua para las fuerzas de los Estados riberenos. Se hace, en la
ocasion, un llamado a todos los paises que tienen intereses maritimos en la region, em-
pleando para ello la palabra “stakeholders”.

Este es el primer reconocimiento publico de una autoridad oficial de la zona en el senti-
do de constituir una fuerza multinacional para controlar la pirateria. Quiza sea una res-
puesta a la oferta genérica del Comandante en Jefe del Pacifico de los EE.UU., almirante
Thomas Fargo, quien recientemente lanz6 la idea de la necesidad de una fuerza en la que
intervengan todos los interesados. Un analisis ulterior lleva a la conclusion de que seria
mas factible que fuese bajo un mandato de la ONU y no bajo comando americano, si bien
la experiencia dice que las fuerzas americanas no actian bajo mandos extranjeros.

¢Qué posibilidades ciertas tiene esta idea de ser llevada adelante? Aparentemente redu-
cidas, por ahora, debido a la reticencia a colaborar entre si de Singapur e Indonesia y, en
un plano mas extendido, de China.

Quiza, como en muchas otras cosas, la solucion técnica exista, pero falta la decision po-
litica que permita la accion en conjunto de los paises interesados; solucién que, desde
mi punto de vista, hoy, debido a la guerra en Irak, es ain mas dificil, ya que la participa-
cion de los EE.UU., ya sea con sus fuerzas navales, con sus sistemas de informacion sa-
telital o con sus capacidades de inteligencia, aparece como algo ineludible. Y mediando
la realidad del enfrentamiento musulman con Occidente —no solamente con los EE.UU.—
como consecuencia de la situacion en Medio Oriente, la participacion activa de socieda-
des fuertemente musulmanas, como tienen la mayoria de los paises riberenos, en alian-
zas o0 acuerdos en los que prevalezcan los EE.UU. no se presenta como algo facilmente
factible en el corto plazo.

Cerrando este punto podemos agregar que con fecha 8 de mayo de 2004, Malasia € In-
donesia rechazaron cualquier participacion norteamericana en las fuerzas de patrulla.

6. Conclusiones

Como conclusiones, podemos decir que, irbnicamente, el desarrollo de la tecnologia y la
evolucion del desarrollo politico de los paises riberenos han permitido el regreso de la pi-
rateria, pero también que el estado de la tecnologia actual permite enfrentarla eficazmen-
te, con la sola, aunque no desdenable condicion, de que las naciones involucradas ten-
gan la voluntad politica de llevarlo a cabo sobre una base de cooperacion internacional.

Hoy la comunidad internacional, a través del costo de los fletes, de las primas de segu-
ros y de la inseguridad general esta pagando un alto precio, quizas este precio —en au-
mento permanente— sea el que en el futuro obligue a las autoridades pertinentes a de-
mostrar voluntad politica para establecer la cooperacion internacional indispensable. ll



